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BANKING (INTERNETBANKING)

A. Allgemeine Bestimmungen
4. Zugriffsberechtigung

Zugang zu einem Konto im Rahmen von Electronic-Banking
erhalten nur Kunden, die sich durch Eingabe ihrer personli-
chen Identifikationsmerkmale (Verfugernummer, Verfiiger-
name, personliche Identifikationsnummer = PIN, EB-PIN fir
das cardTAN-Verfahren) legitimiert haben.

Auf mobilen Endgeraten ist auch ein Zugriff mittels verein-
fachter Authentifizierung (Geratebindung in Kombination mit
verfligerspezifischen vierstelligen PIN-Code) méglich. Dabei
kann der Funktionsumfang auf eine reine Ansichtsberechti-
gung (keine Dispositionsmdglichkeit) eingeschrankt sein.

Fur Dispositionen und rechtsverbindliche Willenserklarungen
hat sich der Verflger durch Eingabe seiner persdnlichen
Identifikationsmerkmale zu legitimieren und zusatzlich durch
Eingabe einer geheimen, einmal verwendbaren Transaktions-
nummer (TAN) oder mittels Digitaler Signatur als berechtigt
auszuweisen. Die Berechtigung zur Vornahme von Dispositio-
nen wird von der Bank nur aufgrund der personlichen Identifi-
kationsmerkmale und TANs bzw. Digitaler Signatur Uberpruft,
die Ansichtsberechtigung nur aufgrund der personlichen Iden-
tifikationsmerkmale. Erfordert das Electronic-Banking das Zu-
sammenwirken mehrerer Verfliger, muss die Autorisierung je-
weils von den gemeinsam berechtigten Verfligern gesondert,
jedoch innerhalb eines Zeitraumes von 28 Tagen veranlasst
werden. Bei gemeinsamer (kollektiver) Zeichnung ist die Nut-
zung von Teilbereichen des Electronic-Banking (z.B. eps On-
line-Uberweisung) nicht moglich.

Die Bank ist berechtigt, das Verfahren der Zugriffsberechti-
gung nach vorheriger Mitteilung an den Verfiiger oder An-
sichtsberechtigten abzuéandern.

Die Zustellung personlicher Identifikationsmerkmale erfolgt
entweder durch Ubergabe am Schalter oder durch Postver-
sand. Bei Office Banking sind Zugangsdaten fiir Konten bei
anderen Banken bei diesen Banken gesondert zu beantra-
gen.

A. Allgemeine Bestimmungen
4. Zugriffsberechtigung

Zugang zu einem Konto im Rahmen von Electronic-Banking
erhalten nur Kunden, die sich durch Eingabe ihrer personli-
chen Identifikationsmerkmale (Verfugernummer, Verfiiger-
name, personliche Identifikationsnummer = PIN-EB-PHIN-fir
das-cardTAN-Verfahren) legitimiert haben. Zusétzlich kann
die Bank alternative Loginverfahren bereitstellen (z.B. Einmal-
passwort oder biometrische Verfahren).

Auf mobilen Endgeraten ist auch ein Zugriff mittels verein-
fachter Authentifizierung (Geréatebindung in Kombination mit
verflgerspezifischen vierstelligen PIN-Cede-Quick-1D und/o-
der biometrischer Authentifizierung) méglich. Dabei kann der
Funktionsumfang auf eine reine Ansichtsberechtigung (keine
Dispositionsmdoglichkeit) eingeschrénkt sein.

Fur Dispositionen und rechtsverbindliche Willenserklarungen
hat sich der Verfliger durch Eingabe seiner persénlichen
Identifikationsmerkmale zu legitimieren und zusatzlich durch
Eingabe einer geheimen, einmal verwendbaren Transaktions-
nummer (TAN) eder-mittelsDigitalerSignatur als berechtigt
auszuweisen. Die Berechtigung zur Vornahme von Dispositio-
nen wird von der Bank nur aufgrund der persdnlichen Identifi-
kationsmerkmale und TANs bzw--DigitalerSignatur Uberprift,
die Ansichtsberechtigung nur aufgrund der persénlichen Iden-
tifikationsmerkmale. Erfordert das Electronic-Banking das Zu-
sammenwirken mehrerer Verfliger, muss die Autorisierung je-
weils von den gemeinsam berechtigten Verfligern gesondert,
jedoch innerhalb eines Zeitraumes von 28-60 Tagen veran-
lasst werden. Bei gemeinsamer (kollektiver) Zeichnung ist die
Nutzung von Teilbereichen des Electronic-Banking (z.B. eps
Online-Uberweisung) nicht méglich.

Rest unverandert

4.2. TAN-App

Die Ubermittlung der fiir die Autorisierung von Auftragen er-
forderlichen Transaktionsnummern erfolgt an eine App, die
von der Bank zur Verfligung gestellt wird. Die App muss zu-
vor auf einem registrierten mobilen Endgerat des Verfugers (=
Herstellung der Geratebindung) installiert sein. Die Authentifi-
zierung erfolgt mittels Geratebindung und persoénlicher Identi-
fikationsnummer = shortPIN. Der Verfuger kann die Geréate-
bindung und seine personliche shortPIN direkt im Electronic-
Banking éandern.

Zu Kontrollzwecken werden in der Nachricht mit der TAN
auch Angaben uber die durchzufiihrenden Auftrage, insbe-
sondere Empfanger-IBAN und Betrag oder ein Referenzcode
(Elektronischer Begleitzettel) und Kontrollwert (Summe aller
Auftrage), mitgeliefert. Der Verfiiger ist verpflichtet, diese auf
Ubereinstimmung mit den im Electronic-Banking eingegebe-
nen Auftragen zu priifen. Die TAN darf nur bei Ubereinstim-
mung eingegeben werden.

4.2. TAN-App

Die Ubermittlung der fiir die Autorisierung von Auftragen er-
forderlichen Transaktionsnummern erfolgt an eine App, die
von der Bank zur Verfligung gestellt wird. Die App muss zu-
vor auf einem registrierten mobilen Endgerat des Verfugers (=
Herstellung der Geratebindung) installiert sein. Die Authentifi-
zierung erfolgt mittels Geratebindung und persoénlicher Identi-
fikationsnummer = sherPIN Quick-ID oder ein biometrisches
Verfahren. Der Verfuger kann die Geratebindung und seine
personliche shortPIN direkt im Electronic-Banking andern.

Rest unverandert
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4.4. Digitale Signatur

Anstelle der persénlichen Identifikationsmerkale und TANs
kann zur Legitimierung und zur Erteilung von Auftragen und
rechtsverbindlichen Willenserklarungen gegentber der Bank
ein digitales Zertifikat verwendet werden.

geldscht

5. Sorgfaltspflichten

Personliche ldentifikationsmerkmale, TANs und card TAN-fa-
hige Karten diirfen nicht an Dritte, insbesondere auch nicht
an andere Zahlungsdienstleister, weitergegeben werden. Je-
der Verfiiger ist verpflichtet, eine besondere Sorgfalt bei der
Aufbewahrung walten zu lassen, um missbrauchliche Zugriffe
zu vermeiden. Die personlichen Identifikationsmerkmale diir-
fen nur an einem sicheren Ort aufbewahrt werden. Bei Verlust
oder wenn diese von einem unbefugten Dritten missbrauch-
lich verwendet werden, hat der Verfiiger seine PIN selbstan-
dig zu andern oder durch viermalige Falscheingabe der PIN
eine Sperre vorzunehmen. Ist dem Verfliger eine selbstan-
dige Sperre nicht moglich, so hat er unverziiglich die Bank zu
benachrichtigen.

5. Sorgfaltspflichten

Personliche ldentifikationsmerkmale, TANs und cardTAN-fa-
hige Karten dirfen nicht an Dritte, insbesondere auch nicht an
andere Zahlungsdienstleister, weitergegeben werden. Jeder
Verfliger ist verpflichtet, eine besondere Sorgfalt bei der Auf-
bewahrung walten zu lassen, um missbrauchliche Zugriffe zu
vermeiden. Die personlichen ldentifikationsmerkmale durfen
nur an einem sicheren Ort aufbewahrt werden. Bei Verlust oder
wenn diese von einem unbefugten Dritten missbréuchlich ver-
wendet werden, hat der Verfuiger seine PIN selbstéandig zu an-
dern oder durch viermalige dreimalige Falscheingabe der PIN
eine Sperre vorzunehmen. Ist dem Verfuger eine selbstandige
Sperre nicht mdglich, so hat er unverziglich die Bank zu be-
nachrichtigen.

6. Sperre

Die Bank wird die Nutzung des Electronic-Banking Uber aus-
drucklichen Wunsch des Kontoinhabers zur Génze oder Uber
Waunsch eines Verfligers oder Ansichtsberechtigten nur die-
sen betreffend sperren.

Sperrt die Bank den Zugang zu Electronic-Banking gemaR Z
15 der Allgemeinen Geschéftsbedingungen, so erfolgt die Be-
nachrichtigung des Kunden telefonisch, ist eine telefonische
Benachrichtigung nicht méglich, erfolgt die Verstandigung
schriftlich an die vom Kunden zuletzt bekanntgegebene Ad-
resse.

Der Zugang wird automatisch gesperrt, wenn viermal in unun-
terbrochener Reihenfolge eine falsche PIN oder TAN einge-
geben wird. Eine Sperre kann persénlich am Schalter oder
Uber schriftlichen Auftrag bzw. telefonisch mit einer giltigen
TAN wieder aufgehoben werden. Die Bank kann ein telefoni-
sches Entsperren auch bei Nennung einer giiltigen TAN aus
Sicherheitsgriinden ablehnen.

6. Sperre

Die Bank wird die Nutzung des Electronic-Banking Uber aus-
drucklichen Wunsch des Kontoinhabers zur Génze oder Uber
Wunsch eines Verfugers oder Ansichtsberechtigten nur die-
sen betreffend sperren.

Sperrt die Bank den Zugang zu Electronic-Banking gemai Z
15 der Allgemeinen Geschéftsbedingungen, so erfolgt die Be-
nachrichtigung des Kunden telefonisch, ist eine telefonische
Benachrichtigung nicht mdéglich, erfolgt die Verstéandigung
schriftlich an die vom Kunden zuletzt bekanntgegebene Ad-
resse.

Der Zugang wird automatisch gesperrt, wenn viermal dreimal
in ununterbrochener Reihenfolge eine falsche PIN oder TAN
eingegeben wird. Eine Sperre kann persénlich am Schalter o-
der Uber schriftlichen Auftrag bzw. telefonisch mit einer glti-
gen TAN wieder aufgehoben werden. Die Bank kann ein tele-
fonisches Entsperren auch bei Nennung einer giiltigen TAN
aus Sicherheitsgriinden ablehnen.
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